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Ataques mediante insercion de Malware en la Red a Computadoras de Instituciones
Financieras (Malware: Carbanak)

Resumen

NCR ha sido notificada y se encuentra actualmente analizando el reporte liberado por Kaspersky en relacion a
los ataques registrados recientemente mediante la insercion de malware en la red de los bancos. El reporte
esta captando la atencion de los medios; quienes ya lo denominan como “el mayor robo contra instituciones
bancarias de la historia”.

El camino que sigue este tipo de ataque es diferente de aquellos ataques sobre los que NCR ya le ha alertado
a Usted en el pasado. Se trata de un atague que se ha gestado desde hace bastante tiempo y tiene como
objetivo la infraestructura informatica, insertando malware en la red y utilizando los sistemas del banco para
robar dinero segun los siguientes métodos:

e Transfiriendo dinero a cuentas bancarias fraudulentas que pertenecen a los hackers

e Utilizando un sistema electronico de pagos para enviar dinero a cuentas fraudulentas fuera del pais

e Provocando en los ATMs el dispensado de dinero en determinados horarios y ubicaciones.

Orientacion y Recomendaciones de NCR

NCR continldia investigando este reporte y obteniendo mas informacién acerca del método y canales utilizados
en este ataque. NCR recomienda a todos sus clientes revisar sus controles de seguridad de la red segun las
mejores practicas de la industria. Los segmentos de la red que se utilizan para controlar la red de ATMs son
especialmente atractivos para los delincuentes; dado que los consideran una fuente para obtener dinero. Es por
ello que se debe tener mayor cuidado en estos segmentos e implementar medidas de seguridad.

NCR quiere sefialar especialmente que este alerta no esta relacionado en absoluto con el alerta recientemente
liberado bajo el nombre “Man in the Middle Attack in Latin America” (Alerta: 2015-01). Mientras que ambos
ataques se produjeron en la red, el ataque légico del tipo “Man in the Middle” se tratd especificamente de un
ataque a la funcionalidad de dispensador del ATM; por lo que es necesario tomar medidas de precaucion para
proteger el equipo de este tipo de ataque.
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Tampoco este alerta tiene relacién con Alertas de NCR anteriores acerca de ataques a cajeros automaticos
mediante el uso de malware o del tipo “Black Box”. Cabe nuevamente destacar que este tipo de ataques se
produjeron especificamente sobre la funcionalidad de dispensado del ATM; por lo que es necesario tomar
medidas de precaucion para proteger el equipo de este tipo de ataque.

Para conocer en detalle la guia de recomendaciones de NCR para proteger los equipos de ataques del tipo
“Black Box”, “Man in the Middle attacks” y uso de malware para ATMs; le sugerimos que revise los Alertas de
Seguridad de NCR liberados anteriormente.

Contactos

Denuncia de delitos en cajeros automaticos: global.security@ncr.com
Mejores préacticas y soluciones de seguridad para autoservicio:
NCRSelfService.security@ncr.com

Méas informacién sobre esta alerta: owen.wild@ncr.com
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